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OBJETO

La RNA siempre se ha regido por la total transparencia y el pleno respeto a la
privacidad, confidencialidad y proteccion de los datos personales que trata en el
ambito de su actividad, por lo que ahora refuerza su posicién en esta materia.

De este modo, la RNA ha adoptado un conjunto de medidas cuyo objetivo es
garantizar la proteccion y el cumplimiento de la legislacion aplicable en materia de
proteccion de datos personales. La presente Politica de Privacidad y Proteccion de
Datos Personales, en adelante, “Politica”, se aplica al tratamiento de datos personales
de sus clientes y de otros titulares de datos con los que la RNA mantenga relaciones
en el ambito de su actividad.

Con el fin de dar cumplimiento al marco normativo vigente, en particular al
Reglamento General de Proteccion de Datos (RGPD) y a la Ley n.° 58/2019, de 8 de
agosto, que garantiza la aplicacion del RGPD en el ordenamiento juridico portugués,
la RNA ha desarrollado e implementado un Sistema de Proteccién de Datos Personales
con el objetivo de garantizar el cumplimiento normativo y permitir demostrar, en el
marco del principio de responsabilidad proactiva, dicha conformidad.

Mediante la presente Politica, la RNA define, describe y comunica el uso que hace de
los datos personales sobre los que realiza operaciones de tratamiento, en particular en
lo relativo a las categorias de datos, cobmo y por qué se utilizan, a quién pueden ser
transferidos y qué medidas adoptamos para proteger su integridad, disponibilidad y
confidencialidad.

Mediante el uso de cualquiera de nuestras plataformas o al cumplimentar cualquiera
de nuestros formularios, debera leer y aceptar las presentes condiciones.

DEFINICIONES RELEVANTES

= Datos personales: informacion relativa a una persona fisica identificada o
identificable («interesado»). Se considerara identificable toda persona fisica que
pueda ser identificada, directa o indirectamente, en particular mediante un
identificador. Se consideran identificadores personales, por ejemplo, un
nombre, un numero de identificacion, datos de localizacion, identificadores
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electronicos o uno o varios elementos especificos de la identidad fisica,
fisiologica, genética, mental, econdmica, cultural o social de dicha persona.

* Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por medios
automatizados o no, tales como la recogida, registro, organizacién,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusién o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o
destruccion.

= Pseudonimizacion: el tratamiento de datos personales de tal forma que ya no
puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacién adicional se conserve por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.

= Responsable del tratamiento: la persona fisica o juridica, autoridad publica,
organismo u otro ente que, solo o junto con otros, determine los fines y medios
del tratamiento de datos personales; cuando los fines y medios del tratamiento
estén determinados por el Derecho de la Unién o de los Estados miembros, el
responsable del tratamiento o los criterios especificos para su designacion
podran establecerse por dicho Derecho.

= Encargado del tratamiento: la persona fisica o juridica, autoridad publica,
organismo u otro ente que trate datos personales por cuenta del responsable
del tratamiento.

= Destinatario: la persona fisica o juridica, autoridad publica, organismo u otro
ente al que se comuniquen datos personales, se trate o no de un tercero. No
obstante, las autoridades publicas que puedan recibir datos personales en el
marco de investigaciones especificas conforme al Derecho de la Unién o de los
Estados miembros no se consideraran destinatarios; el tratamiento de dichos
datos por tales autoridades debera cumplir las normas de proteccion de datos
aplicables segun los fines del tratamiento.

= Consentimiento: toda manifestacion de voluntad libre, especifica, informada e
inequivoca mediante la cual el interesado o su representante legal acepta,
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen.
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Violacion de datos personales: una violacion de la seguridad que ocasione la
destruccién, pérdida, alteracion, comunicacidn o acceso no autorizados, de
forma accidental o ilicita, a datos personales transmitidos, conservados o
tratados de otra forma.

Datos sensibles: informacion personal que requiere una proteccion reforzada
por poder dar lugar a discriminacion. Incluye el origen racial o étnico,
convicciones religiosas, opiniones politicas, afiliacion sindical, salud, vida sexual
y datos genéticos o biométricos. Su tratamiento esta restringido y exige
consentimiento explicito o situaciones legales especificas.

Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico relativo a caracteristicas fisicas, fisioldgicas o conductuales de
una persona fisica que permiten o confirman su identificacién Unica, como
imagenes faciales o datos dactiloscépicos.

Datos relativos a la salud: datos personales relacionados con la salud fisica o
mental de una persona fisica, incluida la prestacién de servicios sanitarios, que
revelen informacion sobre su estado de salud.

PRINCIPIOS JURIDICOS

Todas las operaciones de tratamiento de datos cumplen los principios juridicos
fundamentales en materia de proteccion de datos y privacidad, en particular:

Principio de licitud: los datos personales se trataran cuando concurra alguna
de las siguientes bases de legitimacion: consentimiento del interesado;
ejecucion de un contrato; cumplimiento de una obligacién legal; proteccion de
intereses vitales del interesado; misidén de interés publico; o satisfaccién de
intereses legitimos del responsable;

Principio de transparencia: las circunstancias del tratamiento de datos
personales se comunican a los interesados de forma clara y en un lenguaje
sencillo;

Principio de finalidad: los datos personales se tratan Unicamente para fines

determinados, explicitos y legitimos, y no seran tratados de manera
incompatible con dichos fines;
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* Principio de proporcionalidad: la RNA solo tratara datos personales
adecuados, pertinentes y limitados a lo necesario en relacion con los fines del
tratamiento;

* Principio de integridad y confidencialidad: los datos personales se trataran
de manera que se garantice su seguridad y confidencialidad, protegiéndolos
frente a accesos y usos no autorizados;

= Principio de limitacion del plazo de conservacion: los datos personales se
conservaran de forma que permitan la identificacion de los interesados
Unicamente durante el tiempo necesario para los fines del tratamiento.

RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES / ENCARGADO
DEL TRATAMIENTO

La RNA actia como Responsable del tratamiento cuando determina los fines y los
medios del tratamiento, en particular en la gestién de sus plataformas, formularios y
aplicaciones, asi como en la relacién con sus empleados.

RNA - Rede Nacional de Assisténcia, persona juridica con NIF 509 113 010, con
domicilio en Alameda Ferndo Lopes, n.° 16 — 6.°, Miraflores, 1495-190 Algés, con el
contacto: geral@rna.com.pt

Por otro lado, la RNA también actia como Encargado del tratamiento: en lo que
respecta a la prestacion de servicios de asistencia a personas y bienes, gestion de
siniestros y otros servicios dentro de su objeto social, la RNA actia como encargada
del tratamiento de la Aseguradora u otra Entidad Cliente, siendo esta uUltima quien
determina los fines y medios del tratamiento, de conformidad con el RGPD. En estos
casos, debera consultarse la Politica de Privacidad y Datos Personales de la entidad
responsable del tratamiento.
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CATEGORIAS DE DATOS PERSONALES

En el desarrollo de su actividad, la RNA lleva a cabo operaciones de tratamiento de
datos personales necesarias para la prestacion de sus productos y servicios, en
particular cuando se suscribe un seguro, se utilizan sus plataformas, se envia
documentacion para la gestion de un siniestro o se establece contacto con la entidad.

Las categorias de datos tratadas pueden incluir:

= Nombre;

= Direccién;

= Fecha de nacimiento;

= Relacién con el asegurado, tomador o beneficiario:

= NIF;

= Teléfono movil;

= Correo electronico;

= Pobliza;

= Matricula;

= Datos relativos a la salud (condiciones médicas, informes, historial clinico,
medicacion, etc.);

= Datos bancarios;

* Formacion académica;

= Datos biométricos;

= Imagenes de videovigilancia;

» Informacion sobre el uso de las plataformas (cookies, direccion IP, dominio,
navegador, localizacion, registros web);

En cuanto a los datos que puedan encuadrarse en categorias especiales, la RNA solo
los tratara con el consentimiento expreso del interesado, salvo en casos de obligacion
legal, proteccion de intereses vitales o interés publico relevante.

FINALIDADES DEL TRATAMIENTO Y BASES DE LEGITIMACION

Los datos personales tratados por RNA Seguros tienen como finalidad las que se
describen a continuacion y se basan en las correspondientes bases de legitimacion
indicadas para cada caso:
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Plazo de Conservacion

Gestion del contrato, incluidas las
gestiones precontractuales

Gestiones precontractuales y
ejecucién de un contrato,
consentimiento del interesado,
cumplimiento de obligacion legal

Plazo legal de prescripcion tras
la finalizacion del contrato de
seguro

Gestion de siniestros

Ejecucién contractual, proteccién de
intereses vitales, interés publico
relevante, consentimiento del
interesado, cumplimiento de
obligacion legal

Plazo legal de prescripcién

Marketing

Consentimiento del interesado

Hasta la revocacion del
consentimiento

Gestion de recursos humanos,
incluyendo reclutamiento,
procesamiento de
remuneraciones, formacion
profesional, gestién de sanciones
disciplinarias, medicina del
trabajo; control de horario y
asistencia; control de
comunicaciones electronicas,
accesos a internet y llamadas
telefénicas, grabacion de voz

Gestiones precontractuales y
ejecucién de un contrato,
cumplimiento de obligacién legal

Plazo legal de prescripcién

Cumplimiento de obligaciones
legales, comunicacion a
autoridades, entidades de
supervision, regulatorias,
tribunales

Cumplimiento de obligacion legal,
intereses legitimos, incluyendo la
prevencion y lucha contra el fraude y
el ejercicio del derecho de defensa en
proceso judicial

Plazo legal de prescripcién o
plazo aplicable a cada
obligacion.

DESTINATARIOS

En el ambito de su actividad, RNA Seguros puede transmitir los datos personales
respecto de los cuales realiza operaciones de tratamiento, en particular a las siguientes

entidades:

= Entidades prestadoras de diversas tipologias;

= Socios comerciales;
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= Autoridades de supervisién, regulacion, judiciales o jurisdiccionales, en
particular ASF, ATA, ACT, AdC, tribunales, 6rganos policiales;

= Organizaciones sectoriales, como APS.

RNA Seguros garantiza que todos sus proveedores estan contractualmente obligados
a adoptar medidas técnicas y organizativas adecuadas para garantizar la seguridad y
confidencialidad de los datos personales.

TRANSFERENCIAS INTERNACIONALES

Los datos recogidos y/o tratados por RNA podran, en el ambito de la consecucion de
su actividad, ser transmitidos a encargados del tratamiento que no sean Estados
miembros de la Unién Europea.

En dicha circunstancia, RNA procura garantizar contractualmente que todos los
encargados del tratamiento internacionales adoptan las medidas técnicas vy
organizativas adecuadas a la seguridad y confidencialidad de los datos que les sean
transmitidos por RNA, que sean conformes a lo dispuesto en la legislacién relativa a
proteccion de datos.

DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los titulares de los datos personales pueden ejercer, en cualquier momento, sus
derechos de:

= Acceso: derecho a acceder a los datos personales tratados y conocer las
condiciones en que el tratamiento es efectuado, pudiendo solicitar el acceso a
los mismos;

= Rectificacion: derecho a obtener, sin dilacién indebida, del responsable del
tratamiento, la rectificacion de los datos personales inexactos que le conciernan;

= Supresion: derecho a exigir al responsable del tratamiento la supresién de sus
datos personales si: dejen de ser necesarios para la finalidad que motivd su
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recogida; retire el consentimiento en que se basa el tratamiento y no exista otro
fundamento juridico; se haya opuesto al tratamiento y no existan intereses
legitimos que prevalezcan; los datos personales hayan sido tratados de forma
ilicita; la supresion resulte del cumplimiento de una obligacién juridica a la que
el responsable esté sujeto;

= Limitacion del tratamiento: el titular tiene derecho a la limitacion del
tratamiento cuando: impugne la exactitud de los datos personales; el
tratamiento sea ilicito y el titular se oponga a la supresion de los datos; los datos
ya no sean necesarios para las finalidades del tratamiento, pero sean requeridos
por el titular para la formulacion, el ejercicio o la defensa de reclamaciones en
un proceso judicial;

= Portabilidad: derecho a recibir los datos personales que le conciernan en
formato estructurado y, incluso, a solicitar su transmision directa a otro
responsable del tratamiento, siempre que ello sea técnicamente posible;

= Oposicion: derecho a oponerse, en cualquier momento y en determinadas
condiciones, al tratamiento de sus datos personales;

= Decisiones automatizadas: derecho a no quedar sujeto a decisiones basadas
exclusivamente en tratamientos automatizados, incluida la elaboracién de
perfiles (profiling), salvo en determinadas condiciones y con determinados
fundamentos.

DELEGADO DE PROTECCION DE DATOS

RNA ha designado un Delegado de Proteccién de Datos (DPO o EPD) con el fin de dar
respuesta a las manifestaciones del ejercicio de los derechos de los titulares.

Podra contactar con el DPO de RNA en el correo electrénico:

encarregado.protecao.dados@rna.com.pt
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El Delegado de Proteccion de Datos tiene como funcién: Informar y formar a la
organizacién sobre proteccion de datos;

Informar, formar, sensibilizar y concienciar a toda la estructura en lo relativo a
los principios inherentes al tratamiento de datos personales y a las obligaciones
derivadas del marco normativo aplicable, que incluye el RGPD y todas las
disposiciones sobre la materia de la Unidn o de los Estados miembros; Asesorar
sobre evaluaciones de impacto;

Controlar la conformidad respecto de dicho marco normativo;

Prestar asesoramiento en lo relativo a la Evaluacién de Impacto sobre la
Proteccion de Datos;

Cooperar con las autoridades de control;

Elaborar los procedimientos y politicas con el fin de operacionalizar todas las
medidas necesarias para el correcto cumplimiento del marco normativo
aplicable;

RNA garantiza que el EPD ha sido designado en base a sus cualidades profesionales,
en particular su conocimiento en el ambito del Derecho y en materia de practicas de
proteccion de datos, y que ejerce sus funciones con total independencia e
imparcialidad.

Asimismo, garantiza que al EPD se le proporcionan los recursos necesarios para
desarrollar sus funciones de forma adecuada.

El EPD cuenta ademas con el apoyo y la colaboracién de otros departamentos que
pueden contribuir a garantizar el cumplimiento del marco normativo aplicable, en
particular:

Departamento de Sistemas e IT, responsable de la Seguridad de la
Informacion - en lo relativo a evaluaciones de riesgo, monitorizacion continua
de las medidas relativas a la seguridad de la informacién, comunicacién de
incidentes que puedan constituir violaciones de datos personales, ejecucién de
medidas técnicas y organizativas que permitan el cumplimiento del RGPD,
ejecucion de medidas necesarias para dar respuesta al ejercicio de derechos de
los titulares;

Departamentos implicados en la implementacion de proyectos, en
particular Comercial, Marketing, Organizacion, Redes y Calidad, en lo relativo a
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la evaluacién del impacto de cada negocio en lo que respecta a las garantias de
los titulares, difusion de informacion a los socios de negocio, cumplimiento de
procedimientos de contratacion regulada, informacion al EPD sobre
operaciones de tratamiento derivadas de nuevos negocios.

DERECHO A PRESENTAR RECLAMACION

Los titulares de los datos tienen derecho a presentar reclamacion sobre el tratamiento
de sus datos personales ante las siguientes entidades:

= Delegado de Proteccién de Datos: encarregado.protecao.dados@rna.com.pt
= Comision Nacional de Proteccion de Datos (CNPD): www.cnpd.pt

MEDIDAS DE SEGURIDAD

Tanto RNA como sus entidades subcontratadas estan comprometidas con la
proteccion de sus datos, por lo que adoptan diversas medidas de seguridad para
proteger los datos personales contra la difusion, pérdida, uso indebido, alteracion,
tratamiento o acceso no autorizado, asi como contra cualquier otra forma de
tratamiento ilicito.

Nuestros colaboradores que, en el gjercicio de sus funciones, traten datos personales,
estan sujetos a secreto profesional, incluso tras la finalizacion de sus funciones, y
obligados a cumplir lo dispuesto en la presente Politica, asi como la legislacién
aplicable en materia de proteccion de datos personales.

COMUNICACION DE INCIDENTES

Una violacidon de datos personales (data breach) es una violacion de seguridad que
provoque, de forma accidental o ilicita, la destruccion, pérdida, alteracion, divulgacion
0 acceso no autorizado a datos personales.

De acuerdo con el articulo 33.°, apartado 1 del RGPD, es obligacion del responsable
del tratamiento notificar a la CNPD una violacién de datos personales. Asi, salvo que la
violacion no sea susceptible de implicar un riesgo para los derechos y libertades de las
personas, la notificacion debera realizarse en el plazo de 72 horas desde que se tenga
conocimiento de la misma.
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REVISION Y ACTUALIZACION

S

La presente Politica debera ser objeto de revision por parte del Departamento Juridico
y de Compliance siempre que se produzcan cambios legislativos, en las operaciones
de tratamiento, nuevas tecnologias o riesgos elevados, siendo que la versién mas
actualizada estara publicada en el sitio web.
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